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PLA D'ACTIVITATSPER A LA FORMACIO PRACTICA EN CENTRESDE TREBALL.LES
PARTS SOTASIGNANTSACORDEN

Laformalitzacio del seglient pla d'activitats d'acord amb la normativa actualment vigent, i amb les condicions que sespecifiquen.

PEL CENTRE DOCENT:

El/LaSr/Sra: LAURA MUNOZ GUILLEN Com aDirector/adel Centre: INSTITUT POBLENOU
Tutor/adel Centre: MARISA ARANAZ

Dades de contacte:

PER L'ENTITAT COL-LABORADORA/EMPRESA
El/La Sr/Sra: En concepte de: Del'entitat:
Tutor/adel'Empresa/Entitat:

PER L'ALUMNE/A:
Cognoms/Nom: DNI:

Familia Professional: INFORMATICA | COMUNICACIONS

Estudi: ADMINISTRACIO DE SISTEMES INFORMATICS EN XARXA, PERFIL PROFESSIONAL
CIBERSEGURETAT (ICA1)

Durada FCT: 383 hores

Ambit professional i detreball
Aquest professional exerceix la seva activitat en |'area d'informatica d'entitats que disposin de sistemes per ala gestio
de dadesi infraestructura de xarxes (intranet, internet i / o extranet). Les ocupacionsi llocs de treball més rellevants son
€el's seglients: -Técnic en administracié de sistemes. -Responsable d'informatica. -Técnic en serveis d'Internet. -Técnic en
serveis de missatgeria electronica. -Personal de suport i suport técnic. -Técnic en tel eassisténcia. -Técnic en administracié
de base de dades. -Técnic de xarxes. -Supervisor de sistemes. -Técnic en serveis de comunicacions. -Técnic en entorns
web. -Técnic de seguretat informatica. -Tecnic d'equips informatics segurs. -Desenvolupador d'aplicacions segures en el
ambit del entreteniment. -Técnic de seguretat en lainformatica mobil.
Pla d'activitats
Activitats formatives

] 1. Relacionades amb la determinacié les caracteristiques de la installacié a partir de les funcionalitats i

necessitats establ ertes.

] 1.1. Especificacio de les caracteristiques dels equips i accessoris en funcié de la serva finalitat
i del programari a implantar i utilitzar. (Dimensionament dels equips i elements que configuren
la instal-lacid en funci6 del requisits de sistema operatiu i programari a utilitzar. Realitzacié de
I'inventari de programesi components de lainstal -lacié segons |les especificacions establertes).

7] 1.2. Descripcio de les principals mesures de seguretat a adoptar. (Identificacio delsriscos. Aplicacio
de lanormativa de prevencié de riscos. Coneixement de la normativa aplicable alainstal 1aci6).

7] 2. Relacionades amb la participacié en el disseny, la posadaen marxai el manteniment d'instal -lacions amb
serveis de xarxalocal i Internet, documentant laintervencio realitzada.

12.1. Andlis préviadelainstal-lacid. (Adequaci6 del pladetreball alesnormesde qualitat establertes.
Desenvolupament dels plans dinstal-lacié definint etapes, relacié de tasgues i temps previstos.
Interpretacid de documentacio técnica de lainstal -laci6).

]12.2. Redlitzaci6 delainstal laci6 del sistema. (Redlitzacidlainstal-lacid i/ o configuracid del sistema
operatiu i les aplicacions necessaries. Resolucié dincidencies relacionades amb el programari
implicat).

] 2.3. Configuracio, comprovacié i manteniment del sistema. (Configuracié del sistema
informatic. Desenvolupament de tasques d'automatitzacio del sistema. Desenvolupament de guions.
Comprovacié de la funcionalitat del sistema segons €ls requisits establerts. Diagnostic i resolucié
d'avaries de maquinari).

Per tal que aixi consti, sestén aquest plad'activitatsi el signen les parts interessades.
1. Pel centre 2. Per 'Empresalentitat col-|aboradora 3. Per I'Alumne/a

El/Latutor/ade practiques: MARISA ARANAZ  El/Latutor/ade I'Empresa/Entitat col laboradora:  L'Alumne/a
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] 2.4. Administracié de sistema informatic. (Administracio del sistemainformatic des de la vessant
del sistema operatiu. Control de permisos. Gestié d'usuaris. Gestié de recursos. Manteniment de
serveisvinculats al sistema operatiu).

] 2.5. Administraci6 de xarxes. (Andlisi i documentacié de la topologia de xarxa. Configuracié de
parametres de xarxa. Gestié de maguinari especific de xarxes. Diagnostic i resolucié d'incidéncies
de xarxa).

7] 2.6. Administracié de sistemes gestors de bases de dades. (Instal-lacid, configuracid i manteniment
dels sistemes gestors de bases de dades i de les bases de dades que gestionen).

] 2.7. Manteniment del sistema. (Desenvolupament de plans d'aprovisionament i condicions
d'emmagatzematge dels equipsi materials).

7] 2.8. Implantacié de serveisd'Internet. (Instal -laci6, configuracié i manteniment de serveisd'Internet.
Implantacié d'aplicacions WEB. Instal -lacié, configuracié i manteniment de gestors de contingut).
7] 2.9. Seguretat del sistemai de les dades. (Realitzacié de les copies de seguretat de les dades segons
e pla de seguretat establert. Establiment de mesures de proteccié del sistema. Monitoritzacié del

sistema. Assumpcio de lanormativa referent ala proteccié de dades).

] 2.10. Documentacié del sistema. (Documentacié del maquinari i programari del sistema.
Documentacio de lainfraestructura de xarxadel sistemainformatic. Documentacio delaintervencio
realitzada anotant els incidéncies produides durant laintervencio).

] 3. Relacionades amb |'assisténcia als usuaris resolent problemes de I'explotacié del sistema, segons les
normesi temps establ erts.

] 3.1. Identificaci6 de les necessitats dels usuaris. (Descripcié dels processos que redlitza el sistema
amb indicacions comprensibles per a's usuaris).

] 3.2. Resolucio de les incidéncies en els temps previstos. (Realitzacié d' intervencions sobre els
processos dels usuaris acord amb el procediment establert. Assignacio dels recursos del sistemade
forma adequada a les necessitats dels usuaris).

] 3.3. Documentaci6 de les incidéencies produides durant |'assisténcia als usuaris. (Elaboracié de
manuals d'instruccions de servei i manteniment de les instal |acions).

7] 4. Relacionades amb |'ambit de la ciberseguretat.

] 4.1. Redlitzacid i interpretacid d'un andlisi forense a partir de les evidéncies detectades sobre els
efectesd'un atac.
] 4.2. Aplicacié de técniques de ciberinteligéncia per cercar i relacionar els atacants.

] 4.3. Recollida dinformaci6 técnicai andlisi de vulnerabilitats (sistemes, serveis, infraestructures i
atres).
] 4.4. Comprovaci6 dels protocols de seguretat i realitzacio d'un informe-proposta de millora.

] 4.5. Definici6 i implementacié de funcionaments segurs per dispositius mobilsi 10T.
7] 4.6. Assegurament dels serveis de xarxa per garantir €l funcionament segur.
] 4.7. Realitzaci6 d'informes d'amenaces, proposant solucions de seguretat.

Per tal que aixi consti, sestén aquest plad'activitatsi el signen les parts interessades.
1. Pel centre 2. Per 'Empresalentitat col-|aboradora 3. Per I'Alumne/a

El/Latutor/ade practiques: MARISA ARANAZ  El/Latutor/ade I'Empresa/Entitat col laboradora:  L'Alumne/a
BID.Banc Integrat de Dades



